I rischi della navigazione
dei minori sulla rete Internet

Dott. Marco Valerio Cervellini

Sost. Commissario della Polizia di Stato

Responsabile dei progetti di educazione alla legalita e navigazione sicura dei
minori sulla rete internet
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Progresso: Con un personal computer ed un modem si puo
comunicare senza alcun limite di spazio e tempo.

Cultura: E’un media di comunicazione in grado di influenzare stili
di vita, abitudini e comportamenti;

Socialita: Mediante chat, social - network, newsgroup, e mailing
lists ¢ in grado di generare scambi significativi tra le
persone pari alla comunicazione face to face) ...
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| a sicurezza in Rete

Internet ha purtroppo favorito anche ’utilizzo criminoso del mezzo
telematico al fine di commettere reati, sia da parte della criminalita
organizzata, sia da parte dell’utente comune che rimane vittima delle
Illusioni di onnipotenza e anonimato tipicamente riscontrate.

Le forze dell’ordine s1 impegnano a prevenire € bloccare questi eventi e tra
queste c’¢ la = polizia che g occupa di:

delle cCOMunicazioni

prevenzione e repressione dei crimini informatici

tutela del corretto svolgimento dei servizi postali, di bancoposta e di
telecomunicazione

controllo del corretto utilizzo delle licenze radio-amatoriali degli
apparati,degli impianti, delle emittenti radio e televisive

controllo degli esercizi che commercializzano materiali o
apparecchiature di telecomunicazione soggette a marcatura o omologazione
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I “luoghi” rischiosi

SMS / MMS
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» Per questi pericoli in Italia non esistono strumenti legislativi di contrasto.
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I risultati dell’attivita investigativa della Polizia Postale e delle
Comunicazionl, effettuata sulla rete Internet:

Soggetti arrestati per pedofilia on-line: 277

Persone denunciate per pedofilia on-line : 6015

Perquisizioni: 5238
Siti web monitorati: 316099

Siti web pedofili chiusi in Italia: 1 [ [

Dati aggiornati al settembre 2009
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“Non cadere nella rete! Cyberbullismo ed altri pericoli del web”
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N Imposta come privati  video personali e condividili solo con \

NETIQUETTE ¥ e persone di cui t fidi.

YouTube ha milioni di utenti, e proprio come nel
mondo reale, ha delle regole civili di convivenza e
condivisione; ii un buon cittadino virtuale:

(T Tube'§

YouTube & la community video online
piti grande al mondo, composta da
utenti, produttori di contenuti e inserzio-
nisti che comunicano, si informano e
trovano ispirazione attraverso video
online. Con YouTube le persone scopro-
no, guardano e condividono video che
variano da un filmato di 30 secondi
girato da studenti a un intero film girato
da una casa cinematografica. Dai tempi
della sua nascita, nel 2005, YouTube &
diventato molto di pit di un nuovo
posto da scoprire. £ diventato una
community con |'obiettivo di connettere,
informare e ispirare le persone di tutto il
mondo.

| Tieni segreta la tua identita non pubblicando informazioni
| personali come il tuo numero di telefono o indirizzo. )

YouTube non ti chieder mai la tua password, indirizzo email o
altri dati relativi al tuo account. Non fidarti di persone che ti

Eta minima

Se hai meno di 13 anni, YouTube non & per te. /

Conosci |

Leggi e rispetta le Norme della community. | : )
i
Collabora B Se trovi un video che ritieni lesivo della tua privacy, contatta
Segnala i video che violano le Norme. innanzi tutto l'utente che 'ha caricato e faglielo sapere.Talvolta le
persone non sanno che stanno violando la tua privacy.

Pensa

prima di pubblicare: non esprimere su Interet qualcosa che Autori on

non diresti mai di persona | Assicurati di avere il permesso, prima di pubblicare limmagine di

N qualcuno nei tuoi video.

Commenta
in modo ordinato e rispettoso. Rispetta la diversita d'opinione.

{ ¥ ioni

Pubblicare informazioni personali di qualcuno senzail suo permesso

potrebbe causare la tua esplulsione da YouTube

Rimuovi

i commenti irrispettosi dai tuoi video. Blocca gli utenti che
pubblicano commenti offensivi.

Non fare spamming

e non aggiungere tag non pertinenti per aumentare il numero di
|
visualizzazion. |l tuo account potrebbe essere sospeso.

Essere parte della community di
YouTube richiede senso di responsabilita
el rispetto delle sue regole di condotta.
Qui trovi una guida pratica e veloce che
ti pud aiutare a divertirti su YouTube in
modo sicuro e consapevole.

TUTELA DEGLI ADOLESCENTI

Rispetta ]
il copyright. Se non sei il proprietario di un contentuto, non pubblicario, ‘ Contenuti inappropriati
Non pubblicare e non condividere contenuti
sessualmente allusivi. Se non vuoi che nessuno che conosci lo
veda, pensaci due volte prima di pubblicarlo, anche se come

violenti o

video privato,

Video Familiari
Fai attenzione quando pubblichi qualcosa che riguada un minore.
Se stai condividendo un momento intimo e familiare, considera di
impostarlo come video privato in modo che solo la tua famiglia o
i tuoi amici lo possano vedere

[ COPYRIGHT

Sii originale!
Pubblica solo opere di tua creazione.
Diritto d’autore

Non pubblicare video con musiche o programmmi protetti
da diritto d'autore, anche se parziali

Pornografia
Su YouTube non & ammessa la pornografia. Se trovi video sessualmente

espliciti, segnalali!

Minorenni

Mostrare minori in atteggiamenti sessualmente espliciti & un reato, anche se
sei tu stesso ad essere ritratto nel video. Se trovi un video del genere,
segnalalo immediatamente. Lo denunceremo alle autorita competenti
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lono queste informazioni 4

Yo

. MOLESTIE E BULLISMO

Non pubblicare online e non condividere video e messaggi
che incitano o contengono atti di bullismo

Di ai tuol amici di fermare il cyberbullismo

ibulli che commentano i tuoi video
atti di cyberbullismo ad un adulto di fiducia

i video con atti di bullismo a YouTube

ub

CONTENUTI

Video inappropriati

Alutaci a tenere YouTube pulito non pubblicando video che:

+ Sono sessualmente espliciti
+ Promuovono attivita illegali
+ Riproducono contenuti violenti, disgustosi o scioccanti

+ Attaccano o umiliano le persone sulla base della loro etnia
religione, disabilita, sesso, eta, orientamento sessuale

* Minacciano, molestano o feriscono altri o ne violano la
privacy

 Violano il copyright

Segnala

Segnala tutti | video che violano queste norme!

LINK UTILI

www.youtube.com/t/community_guidelines

www.youtube com/t/safety

www.youtube com/t/terms

wwwyoutube.com/t/privacy

www.poliziadistato.it

www.commissariatodipsit

(1] Tube'§

Cerca

Crea account oppure Accedi

Iscrizioni

Cronologia

Carica video



Formare i docenti
per proteggere gli studenti
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Su internet nel sito

www.poliziadistato.it

S gy e

Telefonando o recandosi presso il
Compartimento o la Sezione della
Polizia Postale della tua citta
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